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ZAKON

ze dne 29. cervna 2000
o elektronickém podpisu a o zméné nékterych dalSich zakonud (zdkon o elektronickém podpisu)

Zména: 226/2002 Sb.
Zména: 517/2002 Sb.
Zména: 440/2004 Sb.
Zména: 635/2004 Sb.
Zmé&na: 501/2004 Sb., 444/2005 Sb.
Zmé&na: 110/2007 Sb.
Zmé&na: 124/2008 Sb.

Parlament se usnesl na tomto zdkon& Ceské republiky:
CAST PRVNI
ELEKTRONICKY PODPIS

s 1
U&el zakona

Tento zakon upravuje v souladu s pravem Evropskych spoleCenstvi 1) pouZivani elektronického
podpisu, elektronické znacky, poskytovani certifikacnich sluZeb a souvisejicich sluZzeb poskytovateli
usazenymi na tzemi Ceské republiky, kontrolu povinnosti stanovenych timto zédkonem a sankce za porudeni
povinnosti stanovenych timto zakonem.

s 2
Vymezeni nékterych pojma

Pro ucely tohoto zdkona se rozumi
a) elektronickym podpisem udaje v elektronické podobé, které jsou pripojené k datové zpravé nebo jsou
s ni logicky spojené a které slouZi jako metoda k jednoznacnému ovér¥eni identity podepsané osoby ve
vztahu k datové zpravé,

b) zarucenym elektronickym podpisem elektronicky podpis, ktery spliuje nasledujici pozadavky

1. je jednoznac¢né spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvoren a pfipojen k datové zpravé pomoci prosttredku, které podepisujici osoba miZe udrzZet
pod svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pripojen takovym zplsobem, Ze je mozno zjistit jakoukoliv
nislednou zménu dat,

c) elektronickou znackou udaje v elektronické podobé, které jsou pripojené k datové zpravé nebo jsou
s ni logicky spojené a které splniuji nésledujici poZadavky

1. Jjsou jednoznac¢né spojené s oznacujici osobou a umozZznuji Jjeji identifikaci prosttednictvim
kvalifikovaného systémového certifikéatu,

2. byly vytvofeny a pfipojeny k datové zpravé pomoci prosttfedkl pro vytvareni elektronickych znacek,
které oznacujici osoba muZe udrZet pod svou vyhradni kontrolou,

3. jsou k datové zpravé, ke které se vztahuji, p¥ipojeny takovym zpusobem, Ze je mozné zjistit jakoukoli
naslednou zménu dat,

d) datovou zpravou elektronickd& data, kterd lze prendSet prostfedky pro elektronickou komunikaci a
uchovavat na zaznamovych médiich, pouZivanych p¥i zpracovani a ptrenosu dat elektronickou formou,

e) podepisujici osobou fyzickd& osoba, kterd je drzitelem prostredku pro vytvareni elektronickych
podpisu a jednd jménem svym nebo jménem jiné fyzické &i pravnické osoby,

f) oznacdujici osobou fyzickd osoba, pravnické osoba nebo organizacéni slozka statu, kterd drzi prostredek
pro vytvareni elektronickych znacdek a oznac¢uje datovou zpréavu elektronickou znackou,



g) drzitelem certifikatu fyzicka osoba, pravnicka osoba nebo organizac¢ni slozka stéatu, kterd pozadala
o vydani kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu pro sebe nebo pro
podepisujici nebo oznacujici osobu a které byl certifikat vydan,

h) poskytovatelem certifikac¢nich sluzZzeb fyzickd osoba, pravnickd osoba nebo organizacni slozka stéatu,
kterd vydava certifikaty a vede Jjejich evidenci, ptripadné poskytuje dals$i sluzby spojené s
elektronickymi podpisy,

i) kvalifikovanym poskytovatelem certifikacénich sluZeb poskytovatel certifikacnich sluZeb, ktery
vydava kvalifikované certifikaty nebo kvalifikované systémové certifikaty nebo kvalifikovana c¢asova
razitka nebo prostfedky pro bezped&né vytvareni elektronickych podpist (dadle jen "kvalifikované
certifikaéni sluzby") a splnil ohlaSovaci povinnost podle § 6,

j) akreditovanym poskytovatelem certifikac¢nich sluzZeb poskytovatel certifikac¢nich sluZzeb, jemuz byla
udélena akreditace podle tohoto zéakona,

k) certifikdtem datova zprava, kterd je vydana poskytovatelem certifikacénich sluZeb, spojuje data pro
ové&fovani elektronickych podpisu s podepisujici osobou a umoZiiuje ovérit jeji identitu, nebo spojuje

data pro ovérovani elektronickych znacek s oznac¢ujici osobou a umoznuje ovérit jeji identitu,

1) kvalifikovanym certifikatem certifikdt, ktery m& ndlezitosti podle § 12 a byl vydan kvalifikovanym
poskytovatelem certifikac¢nich sluzeb,

m) kvalifikovanym systémovym certifikdtem certifikat, ktery md ndleZitosti podle § 12a a byl vydan
kvalifikovanym poskytovatelem certifikacénich sluzeb,

n) daty pro vytvareni elektronickych podpist jedinec¢nd data, kterd podepisujici osoba pouziva k
vytvareni elektronického podpisu,

o) daty pro ovéfovani elektronickych podpist jedinecnd data, kterd se pouzivaji pro ovéfeni
elektronického podpisu,

p) daty pro vytvateni elektronickych znadek jedinecnéd data, kterd oznacujici osoba pouziva k vytvareni
elektronickych znacek,

g) daty pro ovérovani elektronickych =znacek jedinecnd data, kterd se pouzivajili pro ovéreni
elektronickych znacek,

r) kvalifikovanym casovym razitkem datova =zpréava, kterou vydal kvalifikovany poskytovatel
certifikadnich sluZeb a kterd duvéryhodnym zpusobem spojuje data v elektronické podobé& s casovym

okamZzikem, a zarucuje, Ze uvedend data v elektronické podobé existovala pfed danym ¢asovym okamZikem,

s) prosttredkem pro vytvareni elektronickych podpisu technické zat¥izeni nebo programové vybaveni, které
se pouziva k vytvafeni elektronickych podpisu,

t) prosttedkem pro ové¥ovani elektronickych podpisu technické zat¥izeni nebo programové vybaveni, které
se pouziva k ové&fovani elektronickych podpisu,

u) prostfedkem pro bezpecné vytvafeni elektronickych podpist prostfedek pro vytvafeni elektronického
podpisu, ktery spliuje pozZadavky stanovené timto zdkonem,

v) prostfedkem pro bezpecné ové¥ovani elektronickych podpist prosttedek pro ovérovani podpisu, ktery
spliiuje pozadavky stanovené timto zakonem,

w) nastrojem elektronického podpisu technické zatrizeni nebo programové vybaveni, nebo jejich soucésti,
pouzivané pro zajisténi certifikacénich sluzeb nebo pro vytvareni nebo ovétovani elektronickych podpisu,

x) prostfedkem pro vytvareni elektronickych znacek zafizeni, které pouzivad oznac¢ujici osoba pro
vytvareni elektronickych znacek a které splriuje dalsi ndleZitosti stanovené timto zakonem,

y) elektronickou podatelnou pracovisté organu verejné moci urcené pro p¥ijem a odesilani datovych zprav,

z) akreditaci osvédceni, Ze poskytovatel certifikacnich sluzZeb spliiuje podminky stanovené timto zdkonem
pro vykon ¢innosti akreditovaného poskytovatele certifikacnich sluzeb.

§ 3
Soulad s pozadavky na podpis

(1) Datova zpréava je podepséana, pokud je opatfena elektronickym podpisem. Pokud se neprokaze
opak, mé& se za to, ze se podepisujici osoba pfed podepsanim datové zpradvy s jejim obsahem seznamila.



(2) Pouziti zaruceného elektronického podpisu zaloZeného na kvalifikovaném certifikatu a
vytvotreného pomoci prosttedku pro bezpecné vytvareni podpisu umoZnuje ovérit, Ze datovou zpravu
podepsala osoba uvedend na tomto kvalifikovaném certifikatu.

§ 3a
(1) Pouziti elektronické znacky zaloZené na kvalifikovaném systémovém certifikdtu a vytvorené
pomoci prostfedku pro vytvareni elektronickych znacek umoZniuje ové¥it, Ze datovou zpravu oznac¢ila touto

elektronickou znackou oznacujici osoba.

(2) Pokud oznacujici osoba oznac¢ila datovou zpravu, mé& se za to, Ze tak uc¢inila automatizované
bez primého ovéf¥eni obsahu datové zpravy a vyjad¥ila tim svou vuli.

S 4
Soulad s originalem
Pouziti zaruceného elektronického podpisu nebo elektronické znacky zarucuje, Ze dojde-1li k
poruseni obsahu datové zpravy od okamziku, kdy byla podepsdna nebo oznacena, toto poruSeni bude mozno
zjistit.
§ 5
Povinnosti podepisujici osoby
(1) Podepisujici osoba je povinna

a) zachazet s prostfedky, jakoZ i s daty pro vytva¥eni zaruceného elektronického podpisu s ndleZitou
péc¢i tak, aby nemohlo dojit k jejich neopravnénému pouziti,

b) uvédomit neprodlené poskytovatele certifikac¢nich sluZeb, ktery vydal kvalifikovany certifikéat, o
tom, Ze hrozi nebezpecéi zneuziti jejich dat pro vytvareni zaruceného elektronického podpisu.

(2) Za 3kodu zpusobenou poruSenim povinnosti podle odstavce 1 odpovidé podepisujici osoba podle
zvlastnich pravnich pfedpist. la) Odpovédnosti se v3ak zprosti, pokud prokdze, Ze ten, komu vznikla
Skoda, neprovedl veSkeré ukony potfebné k tomu, aby si oveé¥il, Ze zaruceny elektronicky podpis je platny
a jeho kvalifikovany certifikdt nebyl zneplatnén.

§ 5a
Povinnosti oznacdujici osoby
(1) Oznacujici osoba je povinna
a) zachézet s prostredkem, jakoz i s daty pro vytvareni elektronickych znacek s ndlezitou péci tak,

aby nemohlo dojit k jejich neopravnénému pouziti,

b) uvédomit neprodlené poskytovatele certifikac¢nich sluzeb, ktery vydal kvalifikovany systémovy
certifikat, o tom, Ze hrozi nebezpeci zneuZiti jejich dat pro vytvareni elektronickych znacek.

(2) Oznacujici osoba je povinna zajistit, aby prosttedek pro vytvateni elektronickych znacek,
ktery pouziva, splnoval pozZadavky stanovené timto zadkonem.

(3) Za $kodu zptsobenou porudenim povinnosti podle odstavce 1 odpovida oznadujici osoba, i kdyz
Skodu nezavinila, podle zvlaStnich prédvnich predpist, la) odpovédnost za vady podle zvlastnich predpist
tim neni dotcena. la) Odpovédnosti se vSak zprosti, pokud prokaze, Ze ten, komu vznikla Skoda, neprovedl

veSkeré Ukony potfebné k tomu, aby si ovéril, Ze elektronickd znacka je platnd a jeji kvalifikovany
systémovy certifikat nebyl zneplatnén.

§ 5b
Povinnosti drZitele certifikatu
Drzitel certifikatu je povinen bez zbyteéného odkladu podavat pfesné, pravdivé a uplné informace
poskytovateli certifikacdnich sluzeb ve vztahu ke kvalifikovanému certifikdtu a ve vztahu ke
kvalifikovanému systémovému certifikatu.

S 6

Kvalifikovany poskytovatel certifikaénich sluzZeb



(1) Kvalifikovany poskytovatel certifikacénich sluZeb je povinen

a) zajistit, aby se kaZdy mohl ujistit o jeho identité a jeho kvalifikovaném systémovém certifikatu,
na jehoZ zakladé oznacuje vydané kvalifikované certifikaty nebo kvalifikované systémové certifikaty
a seznamy certifikatt, které byly zneplatnény, nebo kvalifikovanad ¢asova razitka,

b) zajistit, aby poskytovani kvalifikovanych certifikacé¢nich sluzeb vykonavaly osoby s odbornymi
znalostmi a kvalifikaci nezbytnou pro poskytovani kvalifikované certifikacni sluzby a obeznamené s
prislusnymi bezpelnostnimi postupy,

c) pouzivat bezpecné systémy a bezpeéné néastroje elektronického podpisu, =zajistit dostatecnou
bezpelnost postupu, které tyto systémy a nastroje podporuji, a zajistit dostatecnou kryptografickou
bezpecnost téchto ndstroju; systémy a ndstroje jsou povazovany za bezpelné, pokud odpovidaji pozadavkium
stanovenym timto =zakonem a provadéci vyhlaskou, nebo pokud splnuji pozadavky technickych norem
uvedenych v rozhodnuti Komise vydaném na zakladé &lanku 3 (5) smérnice 99/93/ES,

d) pouZivat bezpedéné systémy pro uchovavani kvalifikovanych certifikatl a kvalifikovanych systémovych
certifikatl nebo kvalifikovanych Casovych razitek v ovéritelné podobé takovym zpusobem, aby zaznamy
nebo jejich zmé&ny mohly provadét pouze povérené osoby, aby bylo moZno kontrolovat spravnost zdznamu
a aby jakékoliv technické nebo programové zmény porusSujici tyto bezpeclnostni poZadavky byly zjevné,

e) mit po celou dobu své ¢innosti k dispozici dostateéné financéni zdroje nebo jiné financéni zajisténi
na provoz v souladu s poZadavky uvedenymi v tomto zdkoné a s ohledem na riziko vzniku odpovédnosti
za Skodu,

f) pred uzavfenim smlouvy o poskytovani kvalifikovanych certifikac¢nich sluZeb s osobou, kterd zada
o poskytovani sluzeb podle tohoto zadkona, informovat tuto osobu pisemné o presnych podminkdch pro
vyuzivani kvalifikovanych certifikacnich sluZeb, vcetné pfipadnych omezeni pro jejich pouziti, o
podminkach reklamaci a ¥eSeni vzniklych spord a o tom, zda je, ¢i neni akreditovén Ministerstvem vnitra
(ddle jen "ministerstvo") podle § 10; tyto informace lze predat elektronicky.

(2) Neni-1i poskytovatel certifikac¢nich sluzZeb akreditovan ministerstvem, je povinen ohlésit
ministerstvu nejméné 30 dnl pfed zahdjenim poskytovani kvalifikované certifikadéni sluzby, Ze ji bude
poskytovat, a okamzik, kdy jeji poskytovani zah&ji. Zaroven ptredd ministerstvu k ovéreni svaj
kvalifikovany systémovy certifikat uvedeny v odstavci 1 pism. a).

(3) Pokud byla kvalifikovanému poskytovateli certifikac¢nich sluzeb, ktery ziskal akreditaci
podle § 10 tohoto zé&kona, akreditace ministerstvem odrata, je povinen bez prodleni informovat o této
skutecnosti subjekty, kterym poskytuje své kvalifikované certifikac¢ni sluZby, a dalsi dotcené osoby.

(4) Kvalifikovany poskytovatel certifikac¢nich sluzZeb poskytuje sluzby podle tohoto zakona na
zdkladé smlouvy. Smlouva musi byt pisemné.

(5) Kvalifikovany poskytovatel certifikac¢nich sluzeb wuchovavd informace a dokumentaci
souvisejici s poskytovanymi kvalifikovanymi certifikac¢nimi sluZbami podle tohoto zakona, zejména
a) smlouvu o poskytovéani kvalifikované certifikac¢ni sluzby, vcetné Zzadosti o poskytovani sluzby,

b) wvydany kvalifikovany certifikat, vydany kvalifikovany systémovy certifikdt nebo vydané
kvalifikované casové razitko,

c) kopie predlozZenych osobnich dokladd podepisujici osoby nebo dokladd, na jejichz zdkladé byla ovéf¥ena
identita oznacujici osoby,

d) potvrzeni o prevzeti kvalifikovaného certifikdtu nebo kvalifikovaného systémového certifikéatu
drZzitelem, pfipadné jeho souhlas se zvefrejnénim kvalifikovaného certifikdtu v seznamu vydanych
kvalifikovanych certifikatu,

e) prohlaseni drzZitele certifikdtu o tom, Ze mu byly poskytnuty informace podle odstavce 1 pism. f),

f) dokumenty a zaznamy souvisejici s Zivotnim cyklem vydaného kvalifikovaného certifikatu nebo
kvalifikovaného systémového certifikatu, jejichZ nédleZitosti uptesni provadéci vyhléska.

(6) VesSkeré informace a dokumentaci o poskytovanych sluzbach podle tohoto zakona uchovava
kvalifikovany poskytovatel certifikac¢nich sluZeb po dobu nejméné 10 let. Kvalifikovany poskytovatel
je povinen zajistit uchovavané informace a dokumentaci pred =ztratou, =zneuzitim, znicenim nebo
poskozenim za podminek, které upresni provadéci vyhléska. Informace a dokumentaci podle véty prvni
mize kvalifikovany poskytovatel certifikacénich sluZeb pofizovat a uchovavat v elektronické podobé&.
Pokud tento zdkon nestanovi jinak, postupuje se p¥i nakladdéni s informacemi a dokumentaci podle
zvladstniho pravniho predpisu. 2)

(7) Zaméstnanci kvalifikovaného poskytovatele certifikac¢nich sluzeb, pfipadné jiné fyzické



osoby, které ptichdzeji do styku s osobnimi Udaji a daty pro vytvareni elektronickych podpisu
podepisujicich osob a elektronickych znacek oznac¢ujicich osob, jsou povinni zachovavat mlcenlivost
o téchto tdajich a datech a o bezpelnostnich opatfenich, jejichZ zvefejnéni by ohrozilo zabezpeleni
téchto tdajt a dat. Povinnost ml¢enlivosti trva i po skonceni pracovniho nebo jiného obdobného poméru
nebo po provedeni pf¥islusSnych praci; uvedené osoby muZe zbavit mlcéenlivosti ten, v jehoZz z&jmu tuto
povinnost maji, nebo soud.

§ 6a

Povinnosti kvalifikovaného poskytovatele certifikacénich sluzZeb p¥i vydavani kvalifikovanych
certifikatt a kvalifikovanych systémovych certifikatd

(1) Kvalifikovany poskytovatel certifikacénich sluZeb, ktery vydava kvalifikované certifikaty
nebo kvalifikované systémové certifikaty (dale jen "certifikaty vydané jako kvalifikované"), je povinen
a) zajistit, aby certifikaty jim vydané jako kvalifikované obsahovaly vSechny ndlezitosti stanovené
timto zakonem,

b) zajistit, aby tGdaje uvedené v certifikdtech jim vydanych jako kvalifikované byly presné, pravdivé
a uplné,

c) pred vydanim certifikdtu jako kvalifikovaného bezpecéné ovéfrit odpovidajicimi prostfedky identitu
podepisujici osoby nebo identitu oznacdujici osoby, pripadné i jeji zvlastni znaky, vyzaduje-1li to ucel
takového certifikéatu,

d) zjistit, zda v okamZiku podani Z&dosti o vydani certifikatu jako kvalifikovaného méla podepisujici
osoba data pro vytvareni elektronickych podpist odpovidajici datlm pro ovéfovani elektronickych podpisu
nebo oznadujici osoba data pro vytvafeni elektronickych znacek odpovidajici datlm pro ovérovani
elektronickych znacCek, kterd obsahuje Zadost o vydani certifikéatu,

e) =zajistit provozovani bezpecného a verejné pristupného seznamu certifikatd vydanych Jjako
kvalifikované, k jejichz zvetejnéni dal drzitel certifikdtu souhlas v souladu s § 6 odst. 5 pism. d),
a zajistit dostupnost tohoto seznamu i dalkovym pfistupem a Udaje v seznamu obsazené pri kazdé zméné
bez zbytecného odkladu aktualizovat,

f) zajistit provozovani Dbezpe&ného a verejné& pristupného seznamu certifikatt vydanych jako
kvalifikované, které byly zneplatnény, a to i dadlkovym pristupem,

g) zajistit, aby datum a cas s uvedenim hodiny, minuty a sekundy, kdy Jje certifikat wvydany jako
kvalifikovany vydan nebo zneplatnén, mohly byt pfesné urceny,

h) pfijmout odpovidajici opatfeni proti zneuziti a padélani certifikatd vydanych jako kvalifikované,

i) poskytovat na vyzadani tfetim osobam podstatné informace o podminkdch pro vyuzivani certifikatu
vydanych jako kvalifikované, vcéetné omezeni pro jejich pouziti, a informace o tom, zda je, ¢i neni
akreditovan ministerstvem; tyto informace lze poskytovat elektronicky.

(2) Pokud kvalifikovany poskytovatel certifikacnich sluZeb, ktery wvydava certifikaty jako
kvalifikované, vytvaf¥i pro podepisujici osobu data pro vytvareni elektronickych podpist nebo pro
oznacujici osobu data pro vytvareni elektronickych znacek,

a) musi zajistit utajeni téchto dat pred jejich predanim, nesmi tato data kopirovat a uchovavat je
déle, nez Jje nezbytné,

b) musi zarucit, Ze tato data odpovidaji dattm pro ovérovani elektronickych podpistd nebo dattim pro
ovérovani elektronickych znacek.

(3) Kvalifikovany poskytovatel certifikac¢nich sluzeb, ktery vydava certifikiaty Jako
kvalifikované, musi neprodlené zneplatnit certifikdt, pokud o to drzitel, podepisujici osoba nebo
oznac¢ujici osoba pozadda, nebo pokud ho uvédomi, Ze hrozi nebezpeci zneuziti jejich dat pro vytvafeni
elektronickych podpist nebo elektronickych znacek, nebo v pfipadé, Ze byl certifikdt vydan na zakladé
nepravdivych nebo chybnych udajt.

(4) Kvalifikovany poskytovatel certifikac¢nich sluZeb musi rovnéZ neprodlené zneplatnit
certifikat vydany jako kvalifikovany, dozvi-1li se prokazatelné, Ze podepisujici nebo oznadujici osoba
zemfela nebo zanikla nebo ji soud zpusobilosti k pravnim ukontm zbavil nebo omezil, 2a) nebo pokud
udaje, na JjejichZ zadkladé byl certifikat vydan, pozbyly pravdivosti.

§ 6b

Povinnosti kvalifikovaného poskytovatele certifikacénich sluzeb p¥i vydavani kvalifikovanych éasovych
razitek



(1) Kvalifikovany poskytovatel certifikac¢nich sluZeb, ktery vydava kvalifikovana casova
razitka, Jje povinen
a) zajistit, aby c¢asovad razitka jim vydadvand Jako kvalifikovand obsahovala vSechny néleZzitosti
stanovené timto zakonem,

b) zajistit, aby c¢asovy uUdaj vlozZeny do kvalifikovaného <¢asového razitka odpovidal hodnoté
koordinovaného svétového ¢asu pri vytvareni kvalifikovaného casového razitka,

c) zajistit, aby data v elektronické podobé&, kterd jsou predmétem Zadosti o vydani kvalifikovaného
Casového razitka, jednoznac¢né odpovidala datim v elektronické podobé& obsaZenym ve vydaném
kvalifikovaném cCasovém razitku,

d) ptrijmout odpovidajici opat¥feni proti padélani kvalifikovanych ¢asovych razitek,

e) poskytovat na vyzadani tretim osobam podstatné informace o podminkéach pro vyuzivani kvalifikovanych
Casovych razitek, vcéetné omezeni pro jejich pouziti a informace o tom, zda Jje, ¢i neni akreditovan

ministerstvem; tyto informace lze poskytovat elektronicky.

(2) Kvalifikovany poskytovatel certifikacé¢nich sluzZzeb wvydad kvalifikované casové razitko
neprodlené po prijeti Z&dosti o jeho vydani.

s 7
Odpovédnost za Skodu

(1) Za 8kodu zptsobenou poruSenim povinnosti stanovenych timto zdkonem odpovida kvalifikovany
poskytovatel certifikadnich sluzeb podle zvlaStnich pravnich pfedpist. la)

(2) Kvalifikovany poskytovatel certifikaénich sluZeb neodpovidé za Skodu vyplyvajici z pouziti
certifikdtu vydaného jako kvalifikovany, kterd vznikla v disledku nedodrZeni omezeni pro jeho pouziti
podle § 12 odst. 1 pism. i) a j) a § 12a pism. h).

S 8
Ochrana osobnich udajua
Ochrana osobnich udaju se ¥idi zvlas$tnim pravnim pfedpisem. 3)
s 9

Akreditace a dozor

(1) Udélovani akreditaci k pusobeni jako akreditovany poskytovatel certifikaénich sluzeb, jakoz
i dozor nad dodrzovanim tohoto zadkona naleZi ministerstvu.

(2) Ministerstvo

a) udéluje a odnimd akreditace k pusobeni jako akreditovany poskytovatel certifikacénich sluzeb
subjektim pisobicim na uzemi Ceské republiky,

b) vykonava dozor nad ¢innosti akreditovanych poskytovateld certifikacnich sluzeb a kvalifikovanych
poskytovateld certifikacénich sluZeb, ukladad jim opatfeni k napravé a pokuty za poruSeni povinnosti
podle tohoto zékona,

c) vede evidenci udélenych akreditaci a Jjejich zmén a evidenci kvalifikovanych poskytovatelu
certifikac¢nich sluzeb,

d) vede evidenci vydanych kvalifikovanych systémovych certifikatt, které pouZzivad kvalifikovany
poskytovatel certifikaé&nich sluZeb podle § 6 odst. 1 pism. a) a které byly podle § 6 odst. 2 ovéreny
ministerstvem,

e) prubé&zné uverejfiuje prehled udélenych akreditaci, prehled kvalifikovanych poskytovatela
certifikaénich sluZeb a jejich kvalifikovanych sluZeb a kvalifikované systémové certifikidty podle

pismena d), a to 1 zpusobem umoZiiujicim dalkovy pristup,

f) vyhodnocuje shodu nadstroju elektronického podpisu s poZadavky stanovenymi timto zdkonem a provadéci
vyhléaskou,

g) plni dalsi povinnosti stanovené timto zakonem.

(3) Za G¢elem vykonu dozoru je akreditovany poskytovatel certifikacénich sluzeb a kvalifikovany



poskytovatel certifikacnich sluZeb povinen povérenym zamé&stnancim ministerstva umoZnit v nezbytné
nutném rozsahu vstup do obchodnich a provoznich prostor, na pozadani predlozit veskerou dokumentaci,
zdznamy, doklady, pisemnosti a jiné podklady souvisejici s jeho ¢innosti, umoZnit jim v nezbytné nutné
mife pfistup do svého informac¢niho systému a poskytnout informace a veSkerou potfebnou soucdinnost.

(4) Neni-1i timto zakonem stanoveno Jjinak, postupuje ministerstvo pf¥i vykonu dozoru podle
zvlastniho prévniho predpisu. 4)

(5) Kvalifikovanému poskytovateli certifikacénich sluzeb, ktery nesplnil povinnost soucdinnosti
podle odstavce 3, lze uloZzit poradkovou pokutu do vyse 1 000 000 K¢&.

§ 10
Podminky udéleni akreditace pro poskytovani certifikacénich sluzeb

(1) Kazdy poskytovatel certifikacnich sluZeb m@Ze poZadat ministerstvo o udéleni akreditace
pro vykon ¢innosti akreditovaného poskytovatele certifikac¢nich sluZeb.

(2) V zaddosti o akreditaci podle odstavce 1 musi Zadatel doloZit
a) v pripadé préavnické osoby obchodni firmu nebo nazev, sidlo, poptripadé adresu organizacni slozky
zahrani&ni osoby na tzemi Ceské republiky, a identifikadni &islo %adatele, bylo-1i ptid&leno; v pripadé&
fyzické osoby jméno, popripadé jména, prijmeni, p¥ipadné dodatek, misto usazeni, misto podnikani, pokud
je odlisné od mista usazeni, a identifikac¢ni ¢islo Zadatele, bylo-1i pridéleno,

b) doklad o opravnéni k podnikatelské ¢innosti a u osoby zapsané do obchodniho rejst¥iku také vypis
z obchodniho rejst¥iku ne stars$i nez 3 mésice,

c) vécné, persondlni a organizaéni predpoklady pro <¢&innost kvalifikovaného poskytovatele
certifikac¢nich sluzeb podle § 6, 6a a 6b tohoto zakona,

d) udaj o tom, které kvalifikované certifikac¢ni sluzby hodld Zadatel poskytovat.

(3) JestliZe Z&dost neobsahuje vSechny pozadované udaje, ministerstvo ¥izeni prerusi a vyzve
7adatele, aby ji ve stanovené lhuté doplnil. JestliZe tak Zadatel v této 1lhGté neucdini, ministerstvo
fizeni zastavi.

(4) Splnuje-1i zadatel vSechny podminky predepsané timto zdkonem pro udéleni akreditace, vydéa
ministerstvo rozhodnuti, jimz mu akreditaci udéli. V opacném pripadé zadost o udeéleni akreditace
zamitne.

§ 10a

Podminky pro roz$ifeni sluZeb akreditovaného poskytovatele certifikaénich sluzeb

(1) Akreditovany poskytovatel certifikacnich sluzeb mize roz$itit poskytovani kvalifikovanych
certifika&nich sluZeb o wvydavani kvalifikovanych certifikéatqa, kvalifikovanych systémovych
certifikatt, kvalifikovanych casovych razitek nebo o vydavani prosttredkd pro bezpedné vytvafeni
elektronickych podpisu podle tohoto zdkona (dale jen "rozsifované sluzby").

(2) Akreditovany poskytovatel certifikac¢nich sluZeb je povinen rozSireni podle odstavce 1
oznamit ministerstvu tak, aby ministerstvo ozndmeni obdrzZelo alesponl 4 mésice ptred zahdjenim
poskytovani sluzby.

(3) V ozndmeni musi akreditovany poskytovatel certifikac¢nich sluzeb dolozit vécné, persondlni
a organizac¢ni predpoklady pro zajisténi roz$irovanych sluzZeb.

(4) Nedolozi-1li akreditovany poskytovatel certifikacénich sluZeb skutecnosti podle odstavce 3,
anebo jsou-1i tyto skutecnosti nelplné nebo nepfesné, ministerstvo na to akreditovaného poskytovatele
certifikaénich sluZeb upozorni s tim, Ze nebudou-1li tyto vady ve lhtté, kterou k tomu urc¢i, odstranény,
rozhodnutim roz$ifovani sluZeb zakazZe.

(5) Ministerstvo ozndmené roz$ifeni zakdZe, pokud akreditovany poskytovatel certifikacnich
sluZeb nesplnil vSechny podminky predepsané timto zdkonem pro poskytovani rozSirovanych sluZeb.

(6) O zakazu roz$itreni poskytovani kvalifikovanych certifikacdnich sluzeb vydd ministerstvo
rozhodnuti nejpozdéji do 90 dnu od okamZiku, kdy obdrZelo ozndmeni.

§ 11

(1) Voblasti orgadnt vefejné moci je mozné za Ucelem podpisu pouzivat pouze zarucené elektronické
podpisy a kvalifikované certifikdty vydavané akreditovanymi poskytovateli certifikacénich sluzeb (déle



jen "uzndvany elektronicky podpis"). To plati i pro vykon vefejné moci vaci fyzickym a pravnickym osobam.
Pokud Jje uznavany elektronicky podpis uzivdn v oblasti orgéna verejné moci, musi kvalifikovany
certifikat obsahovat takové tdaje, aby osoba byla jednoznacné identifikovatelné. Strukturu tdajua, na
zdkladé kterych je mozZné osobu jednoznac¢né identifikovat, stanovi ministerstvo provadécim pravnim
predpisem.

(2) Pisemnosti orgdnt vetrejné moci v elektronické podobé& oznacené elektronickou znackou
zaloZzenou na kvalifikovaném systémovém certifikdtu vydaném akreditovanym poskytovatelem
certifikacénich sluZeb nebo podepsané uznavanym elektronickym podpisem maji stejné pravni ucinky jako
vetrejné listiny vydané témito organy.

(3) Orgéan verejné moci prijimd a odesild datové zpravy podle odstavce 1 prosttednictvim
elektronické podatelny.

§ 12
Nalezitosti kvalifikovaného certifikatu

(1) Kvalifikovany certifikat musi obsahovat
a) oznaceni, Ze Jje vydan jako kvalifikovany certifikat podle tohoto zakona,

b) v pripadé pravnické osoby obchodni firmu nebo ndzev a stat, ve kterém je kvalifikovany poskytovatel
usazen; v pripadé fyzické osoby jméno, popfipadé jména, prijmeni, pripadné dodatek, a stat, ve kterém

je kvalifikovany poskytovatel usazen,

c) jméno, popfipadé jména, a prijmeni podepisujici osoby nebo jeji pseudonym s pfrislu$nym oznacenim,
7e se jednéd o pseudonym,

d) zvlastni znaky podepisujici osoby, vyzaduje-li to Gcéel kvalifikovaného certifikatu,

e) data pro ovérovani podpisu, kterd odpovidaji datim pro vytva¥eni podpisu, jeZ jsou pod kontrolou
podepisujici osoby,

f) elektronickou znacku poskytovatele certifikacénich sluZeb zaloZenou na kvalifikovaném systémovém
certifikatu poskytovatele, ktery kvalifikovany certifikat wvydava,

g) ¢islo kvalifikovaného certifik&tu unikatni u daného poskytovatele certifikacénich sluzeb,
h) pocéatek a konec platnosti kvalifikovaného certifikéatu,

i) pripadné Gdaje o tom, zda se pouZivani kvalifikovaného certifikdtu omezuje podle povahy a rozsahu
jen pro urc¢ité pouziti,

j) pripadné omezeni hodnot transakci, pro néZz lze kvalifikovany certifikat pouzit.

(2) Omezeni pro pouziti kvalifikovaného certifikdtu podle odstavce 1 pism. i) a Jj) musi byt
zjevna tfetim strandm.

(3) Dalsi osobni Gdaje smi kvalifikovany certifikdt obsahovat jen se svolenim podepisujici
osoby.

§ 12a
NalezZitosti kvalifikovaného systémového certifikatu

Kvalifikovany systémovy certifikat musi obsahovat
a) oznaceni, Ze je vydan jako kvalifikovany systémovy certifikdt podle tohoto zékona,

b) v ptripadé pravnické osoby obchodni firmu nebo ndzev a stat, ve kterém je kvalifikovany poskytovatel
usazen; v pripadé fyzické osoby jméno, popfipadé jména, prijmeni, ptripadné dodatek, a stat, ve kterém
je kvalifikovany poskytovatel usazen,

c) Jjednoznac¢nou identifikaci oznac¢ujici osoby, ptripadné prosttedku pro vytvareni elektronickych
znacek,

d) data pro ovérovani elektronickych znacek, kterd odpovidaji datlim pro vytvareni elektronickych
znacek, JjeZ jsou pod kontrolou oznacdujici osoby,

e) elektronickou znacku poskytovatele certifikac¢nich sluzeb zaloZenou na kvalifikovaném systémovém
certifikdtu poskytovatele, ktery kvalifikovany systémovy certifikat vydéava,



f) ¢islo kvalifikovaného systémového certifikatu unikdtni u daného kvalifikovaného poskytovatele
certifikacnich sluzeb,

g) pocatek a konec platnosti kvalifikovaného systémového certifikatu,

h) omezeni pro pouziti kvalifikovaného systémového certifikatu, pricemZ tato omezeni musi byt zjevna
t¥etim stranam.

§ 12b
NaleZitosti kvalifikovaného casového razitka

Kvalifikované Casové razitko musi obsahovat
a) <¢islo kvalifikovaného casového razitka wunikdtni u daného kvalifikovaného poskytovatele
certifikacnich sluzeb,

b) oznaceni pravidel, podle kterych kvalifikovany poskytovatel certifikacénich sluZeb kvalifikované
¢asové razitko vydal,

c) v pripadé pravnické osoby obchodni firmu nebo ndzev a stadt, ve kterém je kvalifikovany poskytovatel
usazen; v pripadé fyzické osoby jméno, poptripadé jména, prijmeni, pripadné dodatek, a stat, ve kterém
je kvalifikovany poskytovatel usazen,

d) hodnotu ¢asu, kterd odpovidéd koordinovanému svétovému Casu pfi vytvareni kvalifikovaného ¢asového
razitka,

e) data v elektronické podobé, pro kterd bylo kvalifikované casové razitko vydéno,

f) elektronickou znacku kvalifikovaného poskytovatele certifikaénich sluZeb, ktery kvalifikované
¢asové razitko vydal.

§ 13
Povinnosti kvalifikovaného poskytovatele certifikaénich sluzZeb p¥i ukonceni é&innosti

(1) Kvalifikovany poskytovatel certifikac¢nich sluZeb musi zamér ukoncit svou ¢innost ohléasit
ministerstvu nejméné 3 mé€sice pred planovanym datem ukonceni &innosti a musi vynaloZit vesSkeré mozné
usili k tomu, aby evidence vedend podle § 6 odst. 5 byla pfrevzata jinym kvalifikovanym poskytovatelem
certifikac¢nich sluZeb. Kvalifikovany poskytovatel certifikac¢nich sluZeb dale musi prokazatelné
informovat kazdou podepisujici osobu, oznacujici osobu a drzitele, kterym poskytuje své certifikacni
sluzby, o svém zéméru ukoncit svoji ¢innost nejméné 2 mé€sice pred planovanym datem ukonceni ¢innosti.

(2) Nemuze-1i kvalifikovany poskytovatel certifikacnich sluzeb zajistit, aby evidenci vedenou
podle § 6 odst. 5 prevzal Jjiny kvalifikovany poskytovatel certifikacénich sluZeb, je povinen to
nejpozdéji 30 dnt pred planovanym datem ukonceni <&innosti ministerstvu ohlasit. V takovém pripadé
ministerstvo pfevezme evidenci a ozndmi to dotdenym subjektum.

(3) Ustanoveni odstavecd 1 a 2 se pouziji primé&frené také v pripadé, kdyz kvalifikovany
poskytovatel certifikacénich sluZeb zanikne, zemfe nebo prestane vykonavat svoji ¢innost, aniZ splni
ohlasovaci povinnost podle odstavce 1.

§ 14
Opatfeni k napravé

(1) Zjisti-1i1i ministerstvo, Ze akreditovany poskytovatel certifikac¢nich sluZzeb nebo
kvalifikovany poskytovatel certifikacnich sluzZeb porusuje povinnosti stanovené timto zakonem, uloZi
mu, aby ve stanovené 1lhtté zjednal népravu, a pfipadné urci, jakd opatfeni k odstranéni nedostatku
je tento poskytovatel certifikacénich sluzeb povinen pfrijmout.

(2) V ptripadé, Ze se akreditovany poskytovatel certifikac¢nich sluZeb dopusti zavaznéjsiho
porusSeni povinnosti stanovenych timto zdkonem nebo ve stanovené lhuté neodstrani nedostatky zjisténé
ministerstvem, Jje ministerstvo opravnéno mu udélenou akreditaci odejmout.

(3) Rozhodne-1i ministerstvo o odnéti akreditace, mlZe souclasné rozhodnout o zneplatnéni

certifikatd vydanych jako kvalifikované poskytovatelem certifikacé¢nich sluzeb v dobé platnosti
akreditace.

§ 15

ZrusSeni kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu



Ministerstvo miZe na¥idit kvalifikovanému poskytovateli certifikacdnich sluZeb jako predbé&iné
opatteni 7) zneplatnéni certifikdtu vydaného jako kvalifikovany, pokud existuje davodné podezteni,
7e certifikat byl padéléan, nebo pokud byl vydan na zédkladé nepravdivych tdaju. Rozhodnuti o zneplatnéni
certifikdtu vydaného Jjako kvalifikovany muZe byt vydano také v pripadé, kdy bylo zjisténo, zZe
podepisujici nebo oznacdujici osoba pouziva prostfedek pro vytvareni podpisu nebo prostredek pro
vytvareni elektronickych znacek, ktery vykazuje bezpecnostni nedostatky, které by umoznily padélani
zaruCenych elektronickych podpisd nebo elektronickych =znac¢ek nebo zménu podepisovanych nebo
oznacovanych tdaju.

§ 16
Uznavani zahraniénich kvalifikovanych certifikatd
(1) Certifikéat, ktery je vydan poskytovatelem certifikacnich sluzeb usazenym v nékterém z
¢lenskych statd Evropské unie jako kvalifikovany, je kvalifikovanym certifikdtem ve smyslu tohoto
zadkona.
(2) Certifikat, ktery je vydan jako kvalifikovany ve smyslu tohoto zdkona v jiném neZ ¢lenském
stdtu Evropské unie, je kvalifikovanym certifikdtem ve smyslu tohoto zdkona, pokud
a) poskytovatel certifikacénich sluZeb spliiuje podminky prava Evropskych spolecenstvi 1) a byl
akreditovan k pusobeni jako akreditovany poskytovatel certifikacnich sluZzeb v nékterém z ¢lenskych
statl Evropské unie,
b) poskytovatel certifikacénich sluZeb usazeny v nékterém z Clenskych stadtd Evropské unie, ktery spliiuje
podminky prava Evropskych spolecenstvi, 1) prevezme odpovédnost za platnost a spravnost certifikatu
ve stejném rozsahu jako u svych kvalifikovanych certifikatt,
c) to vyplyvad z mezindrodni smlouvy.
§ 17
Prostfedky pro bezpeéné vytvareni a ovéfovani elektronickych podpisa
(1) Prostredek pro bezpecné vytvareni podpisu musi za pomoci odpovidajicich technickych a
programovych prostfedkd a postupud minimadlné zajistit, Ze

a) data pro vytvareni podpisu se mohou vyskytnout pouze jednou a Ze jejich utajeni je ndlezité zajisténo,

b) data pro vytvareni podpisu nelze pfi ndlezitém zajidténi odvodit ze znalosti zplsobu jejich vytvareni
a 7ze podpis je chréanén proti padélani s vyuZitim existujici dostupné technologie,

c) data pro vytvareni podpisu mohou byt podepisujici osobou spolehlivé chrédnéna proti zneuziti treti
osobou.

(2) Prosttredky pro bezpecné vytvareni podpisu nesmi ménit data, kterd se podepisuji, ani
zabranovat tomu, aby tato data byla predloZena podepisujici osobé pred vlastnim procesem podepisovani.

(3) Prostredky pro bezpecné vytvareni elektronickych podpist musi byt pred svym pouZitim
bezpednym zpusobem vydany a data pro vytvareni elektronickych podpistd musi byt divéryhodnym zpusobem
v téchto prostfedcich vytvofena nebo do nich ptridéna.

(4) Prostredek pro bezpecné ovétrovani podpisu musi za pomoci odpovidajicich technickych a
programovych prostfedkd a postupt minimdlné zajistit, aby
a) data pouzivand pro ovéreni podpisu odpovidala datum zobrazenym osobé& provadéjici ovéreni,

b) podpis byl spolehlivé ovéren a vysledek tohoto ovéfeni byl tadné zobrazen,

c) ovérujici osoba mohla spolehlivé zjistit obsah podepsanych dat,

d) pravost a platnost certifikatu pf¥i ovérovani podpisu byly spolehlivé zjistény,
e) vysledek ovéreni a totoznost podepisujici osoby byly fadné zobrazeny,

f) bylo jasné uvedeno pouziti pseudonymu,

g) bylo mozné zjistit veskeré zmény ovliviujici bezpecénost.

§ 17a

Prostfedky pro vytvaf¥eni elektronickych znacek



(1) Prostredek pro vytvareni elektronickych znacdek musi za pomoci odpovidajicich technickych
a programovych prostfedkl a postupl minim&dlné zajistit, zZe
a) data pro vytvareni elektronickych znacek jsou dostateénym zplsobem utajena a jsou oznacujici osobou
spolehlivé chrénéna proti zneuZiti tfeti osobou,

b) oznacujici osoba Jje informovéna, ze zahajuje pouzivani tohoto prostredku.
(2) Prostredek pro vytvareni elektronickych znacek musi byt nastaven tak, aby i1 bez dalsi

kontroly oznacujici osoby oznac¢il pravé a pouze ty datové zpravy, které oznacujici osoba k oznaceni
zvoli.

(3) Prostfedek pro vytvareni elektronickych znacek musi byt chrinén proti neoprdvnéné zméné
a musi zarucovat, Ze jakdkoli jeho zmé&na bude patrnd oznacujici osobé.

§ 18
Spravni delikty pravnickych osob
(1) Kvalifikovanému poskytovateli certifikacénich sluZeb, ktery

a) nezajisti, aby se kazdy mohl ujistit o jeho identité a jeho kvalifikovaném systémovém certifikatu
podle § 6 odst. 1 pism. a),

b) nezajisti, aby poskytovani kvalifikovanych certifikac¢nich sluZeb vykonavaly osoby s odbornymi
znalostmi a kvalifikaci nezbytnymi pro poskytované kvalifikované certifikacéni sluzby a obezndmené s
pfisludnymi bezpecénostnimi postupy,

c) nezajidténim dostatedné bezpednosti pouzivanych systéml a ndstroju elektronického podpisu a postupt,
které tyto systémy a nadstroje podporuji podle § 6 odst. 1 pism. c) a d), ohrozi bezpeénost poskytovanych

kvalifikovanych certifikacnich sluzeb,

d) nedisponuje dostateénymi financ¢nimi zdroji nebo jinym financ¢nim zajisSténim na provoz podle § 6 odst.
1 pism. e), a tim ohrozi bezpecénost poskytovanych kvalifikovanych certifikac¢nich sluzeb,

e) nesplni informac¢ni povinnost podle § 6 odst. 1 pism. f), § 6 odst. 3 nebo § 13 odst. 1,

f) nesplni ohlaSovaci povinnost podle § 6 odst. 2, vcetné predadni kvalifikovaného systémového
certifikdtu k ovéreni nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifikacéni sluzby na zakladé jiné neZ pisemné smlouvy,
h) neuchovavd informace a dokumentaci podle § 6 odst. 5,
i) neuchovava veskeré informace a dokumentaci podle § 6 odst. 6 po dobu nejméné 10 let, nebo
j) nezajisti uchovéavané informace a dokumentaci pfed ztradtou, zneuzitim, znicenim nebo poSkozenim podle
§ 6 odst. 6,
se ulozi pokuta do vyse 10 000 000 Kc&.
(2) Kvalifikovanému poskytovateli certifikac¢nich sluzeb, ktery vydava kvalifikované
certifikaty nebo kvalifikované systémové certifikidty a ktery
a) nezajisti, aby certifikdty jim vydané jako kvalifikované obsahovaly vSechny ndleZitosti stanovené

timto zakonem,

b) nezajisti, aby utdaje uvedené v certifikdtech vydanych jako kvalifikované byly pfesné, pravdivé a
uplné,

c) neovéri identitu osoby podle § 6a odst. 1 pism. c),
d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

e) nezajisti provozovani Dbezpeéného a verejné pristupného seznamu certifikatd vydanych Jako
kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1 pism. e),

f) nezajisti provozovani bezpeéného a vefrejné ptristupného seznamu certifikdtd wvydanych jako
kvalifikované, které byly zneplatnény, a to i dadlkovym pristupem,

g) nezajisti, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je certifikat vydany jako
kvalifikovany vydan nebo zneplatnén, mohly byt pfresné urceny,

h) nepfijetim odpovidajicich opatfeni proti zneuZiti a padé€léani certifikata vydanych jako kvalifikované
ohrozi bezpecnost poskytovanych kvalifikovanych certifikacénich sluzeb,



i) nesplni informac¢ni povinnost podle § 6a odst. 1 pism. 1),

J) nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici nebo oznacujici
osobu vytvari,

k) kopiruje a uchovavé data podle § 6a odst. 2, pokud tato data pro podepisujici nebo oznacujici osobu
vytvari, nebo

1) nezneplatni certifikdt podle § 6a odst. 3 a 4, se ulozi pokuta do vySe 10 000 000 K¢&.

(3) Kvalifikovanému poskytovateli certifikacénich sluZeb, ktery vydava kvalifikovana cCasova
razitka a ktery
a) nezajisti, aby c¢asova razitka jim vydavand jako kvalifikovand obsahovala vsSechny ndlezitosti
stanovené v § 12b,

b) nezajisti, aby c&asovy udaj vlozeny do kvalifikovaného c¢asového razitka odpovidal hodnoté
koordinovaného svétového ¢asu pri vytvareni kvalifikovaného casového razitka,

c) nezajisti, aby data v elektronické podobé&, kterd jsou pfedmétem zadosti o vydani kvalifikovaného
¢asového razitka, odpovidala datim v elektronické podobé obsaZenym ve vydaném kvalifikovaném ¢asovém
razitku,

d) neptijme odpovidajici opatfeni proti padé&léani kvalifikovanych c&asovych razitek, a tim ohrozi
bezpelnost poskytovanych kvalifikovanych certifikacnich sluZeb,

e) nesplni informacéni povinnost podle § 6b odst. 1 pism. e), nebo

f) nevydad kvalifikované Casové razitko neprodlené po prijeti Zadosti o jeho vydani,
se ulozi pokuta do vySe 10 000 000 K¢&.

(4) Kvalifikovanému poskytovateli certifikacnich sluZeb, ktery vydava prostfedky pro bezpecné
vytvafreni elektronickych podpistd a ktery
a) nevydéd prostfedky pro bezpecné vytvareni elektronickych podpistd bezpecné podle § 17 odst. 3, nebo

b) nevytvori v téchto prostfedcich nebo nepfidé do téchto prostfedku data pro vytvareni elektronickych
podpist divéryhodnym zplsobem podle § 17 odst. 3,
se ulozi pokuta do vysSe 10 000 000 Kc&.

(5) Akreditovanému poskytovateli certifikacnich sluZeb, ktery nesplni oznamovaci povinnost
podle § 10a odst. 2, se ulozi pokuta do vySe 10 000 000 K¢&.

(6) Akreditovanému poskytovateli certifikacénich sluzZeb, ktery porusi =zakaz vydany
ministerstvem podle § 10a odst. 5, se ulozi pokuta do vySe 10 000 000 K¢&.

§ 18a
Prestupky
(1) Kvalifikovany poskytovatel certifikacnich sluZeb se dopusti prestupku tim, Ze

a) nezajisti, aby se kazdy mohl ujistit o jeho identité a jeho kvalifikovaném systémovém certifikatu
podle § 6 odst. 1 pism. a),

b) nezajisti, aby poskytovani kvalifikovanych certifikac¢nich sluzZeb vykonavaly osoby s odbornymi
znalostmi a kvalifikaci nezbytnymi pro poskytované kvalifikované certifikacéni sluZzby a obeznédmené s
pfisluSnymi bezpecénostnimi postupy,

c) nezajidténim dostatedné bezpednosti pouzivanych systéml a ndstroju elektronického podpisu a postupt,
které tyto systémy a nastroje podporuji podle § 6 odst. 1 pism. c) a pism. d), ohrozi bezpecnost

poskytovanych kvalifikovanych certifikacénich sluzZeb,

d) nedisponuje dostateénymi finanénimi zdroji nebo jinym finanénim zajisténim na provoz podle § 6 odst.
1 pism. e), a tim ohrozi bezpecnost poskytovanych kvalifikovanych certifikac¢nich sluzeb,

e) nesplni informac¢ni povinnost podle § 6 odst. 1 pism. f), § 6 odst. 3 nebo § 13 odst. 1,

f) nesplni ohlaSovaci povinnost podle § 6 odst. 2, vcetné predadni kvalifikovaného systémového
certifikatu k ovéreni nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifikacéni sluzby na zédkladé jiné nez pisemné smlouvy,



h) neuchovava informace a dokumentaci podle § 6 odst. 5,
1) neuchovava vesSkeré informace a dokumentaci podle § 6 odst. 6 po dobu nejméné 10 let, nebo

J) nezajisti uchovavané informace a dokumentaci pfed ztradtou, zneuzitim, znicenim nebo poSkozenim podle
§ 6 odst. 6.

(2) Kvalifikovany poskytovatel certifikacénich sluZeb, ktery vydava kvalifikované certifikaty
nebo kvalifikované systémové certifikaty, se dopusti prestupku tim, Ze
a) nezajisti, aby certifikaty jim vydané jako kvalifikované obsahovaly vSechny ndlezitosti stanovené

timto z&konem,

b) nezajisti, aby utdaje uvedené v certifikdtech vydanych jako kvalifikované byly pfesné, pravdivé a
uplné,

c) neovéri identitu osoby podle § 6a odst. 1 pism. c),
d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

e) nezajisti provozovani Dbezpeéného a verejné pristupného seznamu certifikdtt vydanych Jjako
kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1 pism. e),

f) nezajisti provozovani bezpedného a vefejné pfistupného seznamu certifikatt vydanych jako
kvalifikované, které byly zneplatnény, a to i dalkovym pf¥istupem,

g) nezajisti, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je certifikat vydany Jjako
kvalifikovany vydan nebo zneplatnén, mohly byt pfesné urceny,

h) nepfijetim odpovidajicich opatfeni proti zneuziti a padélani certifikatt vydanych jako kvalifikované
ohrozi bezpeénost poskytovanych kvalifikovanych certifikacénich sluzeb,

i) nesplni informac¢ni povinnost podle § 6a odst. 1 pism. 1),

j) nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici nebo oznacdujici
osobu vytvari,

k) kopiruje a uchovavéa data podle § 6a odst. 2, pokud tato data pro podepisujici nebo oznacujici osobu
vytvari, nebo

1) nezneplatni certifikdt podle § 6a odst. 3 a 4.

(3) Kvalifikovany poskytovatel certifikac¢nich sluzeb, ktery vydava kvalifikovana casové
razitka, se dopusti pfrestupku tim, Ze
a) nezajisti, aby c¢asova razitka jim vydavand jako kvalifikovand obsahovala vsSechny naleZitosti

stanovené v § 12b,

b) nezajisti, aby c¢asovy udaj vlozeny do kvalifikovaného c¢asového razitka odpovidal hodnoté
koordinovaného svétového ¢asu pri vytvatreni kvalifikovaného casového razitka,

c) nezajisti, aby data v elektronické podobé, kterd jsou predmétem zadosti o vydani kvalifikovaného
¢asového razitka, odpovidala datlm v elektronické podobé obsazZenym ve vydaném kvalifikovaném casovém

razitku,

d) neptrijme odpovidajici opatfeni proti padélani kvalifikovanych ¢asovych razitek, a tim ohrozi
bezpecnost poskytovanych kvalifikovanych certifikac¢nich sluzeb,

e) nesplni informac¢ni povinnost podle § 6b odst. 1 pism. e), nebo
f) nevyda kvalifikované c¢asové razitko neprodlené po prijeti Zadosti o jeho vydéni.

(4) Kvalifikovany poskytovatel certifikacénich sluzeb, ktery vydava prosttedky pro bezpelné
vytvateni elektronickych podpisti, se dopusti pfestupku tim, Ze

a) nevydéd prostfedky pro bezpecné vytvareni elektronickych podpistd bezpelné podle § 17 odst. 3, nebo

b) nevytvori v téchto prostfedcich nebo neptridéa do téchto prosttredkt data pro vytva¥eni elektronickych
podpisu divéryhodnym zplusobem podle § 17 odst. 3.

(5) Fyzick& osoba se dopusti prestupku tim, Ze porudi povinnost mlc¢enlivosti podle § 6 odst.

(6) Za prestupky podle odstavcu 1 az 4 lze uloZit pokutu do vysSe 10 000 000 K&.



(7) Za prestupek podle odstavce 5 lze ulozit pokutu do vysSe 250 000 K¢&.
§ 19
Spoleé¢na ustanoveni

(1) Prdvnicka osoba za spravni delikt neodpovidé, jestliZe prokézZe, Ze vynalozila vesSkeré Gisili,
které bylo mozno pozadovat, aby poruSeni pravni povinnosti zabréanila.

(2) Pri urceni vyméry pokuty pravnické osobé se prihlédne k zavaznosti spravniho deliktu,
zejména ke zplsobu jeho spachani a jeho nasledkim a k okolnostem, za nichZ bylo spachéano.

(3) Odpovédnost pravnické osoby za spravni delikt zanikd, jestlizZe spravni organ o ném nezahdjil
tizeni do 1 roku ode dne, kdy se o ném dozvédél, nejpozdéji vsSak do 3 let ode dne, kdy byl spéachéan.

(4) Spravni delikty podle tohoto zdkona v prvnim stupni projedndvé ministerstvo.

(5) Na odpovédnost za Jjednani, k némuZ dos$lo pri podnikani fyzické osoby 8) nebo v primé
souvislosti s nim, se vztahuji ustanoveni zdkona o odpovédnosti a postihu pravnické osoby.

(6) Pokuty vybird a vymdha mistné prislusny celni urad. Vynos z pokut je prijmem statniho
rozpoctu.

§ 20
Zmocriovaci ustanoveni

(1) Ministerstvo stanovi provadécim pravnim predpisem zpusob splnéni informaéni povinnosti
podle § 6 odst. 1 pism. a) a f) a odst. 3, kvalifikacdni poZadavky podle § 6 odst. 1 pism. b), pozadavky
na bezpecné systémy a bezpecéné nédstroje podle § 6 odst. 1 pism. c) a d), zpusob uchovavani informaci
a dokumentace podle § 6 odst. 5 a 6 a zpusob, jakym se splnéni téchto pozadavkl doklada.

(2) Ministerstvo stanovi provaddécim pravnim pfedpisem zpusob ovéfeni souladu dat podle § 6a
odst. 1 pism. d), zpusob zajisténi bezpelnosti seznami podle § 6a odst. 1 pism. e) a f), urceni data
a Casu podle § 6a odst. 1 pism. g), nadlezitosti opatf¥eni podle § 6a odst. 1 pism. h), zplsob splnéni
informac¢ni povinnosti podle § 6a odst. 1 pism. i), zplsob ochrany a zajisténi souladu dat podle § 6a
odst. 2, zplusob zneplatnéni certifikatu podle § 6a odst. 3 a 4 a zpusob, jakym se splnéni téchto pozadavku
dokléada.

(3) Ministerstvo stanovi provadécim pravnim predpisem zplsob zajisténi presnosti c¢asu pri
vytvateni kvalifikovaného Casového razitka podle § 6b odst. 1 pism. b), zpusob zajisténi souladu dat
podle § 6b odst. 1 pism. c), ndleZitosti opatfeni podle § 6b odst. 1 pism. d), zpusob splnéni informacéni
povinnosti podle § 6b odst. 1 pism. e) a zplsob, jakym se splnéni téchto poZadavki doklada.

(4) Ministerstvo stanovi provadécim prdvnim pfedpisem strukturu udajua, na zdkladé kterych je
mozné osobu Jjednoznacné identifikovat, a postupy orgdnt vefejné moci uplatfiované pfi pfijiméni a
odesilani datovych zprav prosttfednictvim elektronické podatelny podle § 11 odst. 3.

(5) Ministerstvo stanovi provadécim préavnim predpisem zplsob zajisténi postupl, které musi
podporovat prostfedky pro bezpecéné vytvareni a ové¥ovani elektronickych podpist p¥i ochrané dat pro
vytvareni elektronickych podpist podle § 17 a prostfedky pro vytvareni elektronickych znacek p¥i ochrané
dat pro vytvareni elektronickych znacek podle § 17a, a zpusob, jakym se splnéni téchto pozadavkt doklada.

CAST DRUHA
Zména obcdanského zakoniku

§ 21

Zakon ¢. 40/1964 Sb., obcansky zakonik, ve zné&ni zdkona ¢. 58/1969 Sb., zadkona &. 131/1982 Sb.,
zdkona ¢. 94/1988 Sb., zakona &. 188/1988 Sb., zakona ¢&. 87/1990 Sb., zakona ¢&. 105/1990 Sb., zakona
¢.116/1990 Sb., zdkona &. 87/1991 Sb., zdkona ¢. 509/1991 Sb., zadkona ¢. 264/1992 Sb., z&dkona ¢. 267/1994
Sb., zakona &. 104/1995 Sb., zakona ¢&. 118/1995 Sb., z&kona ¢. 89/1996 Sb., zakona &. 94/1996 Sb.,
zadkona ¢. 227/1997 Sb., zadkona &. 91/1998 Sb., zdkona ¢. 165/1998 Sb., zadkona ¢. 159/1999 Sb., zakona
&. 363/1999 Sb., zakona &. 27/2000 Sb. a zakona &. 103/2000 Sb., se m&ni takto:

V § 40 odst. 3 se dopliiuje tato véta:

"Je-11i pravni ukon ucinén elektronickymi prostfedky, mlZe byt podepsan elektronicky podle



zvlastnich predpisu.".
CAST TRETI
Zména zakona &. 337/1992 Sb., o spravé dani a poplatki

S 22

Z&dkon &. 337/1992 Sb., o spravé dani a poplatkli, ve zné&ni zakona ¢. 35/1993 Sb., zakona ¢.
157/1993 Sb., zadkona ¢. 302/1993 Sb., zakona ¢. 315/1993 Sb., zdkona &. 323/1993 Sb., zdkona &. 85/1994
Sb., zakona ¢&. 255/1994 Sb., zakona &. 59/1995 Sb., zakona &. 118/1995 Sb., zakona ¢&. 323/1996 Sb.,
zdkona ¢. 61/1997 Sb., zakona &. 242/1997 Sb., zadkona &. 91/1998 Sb., zakona ¢. 168/1998 Sb., zakona
&. 29/2000 Sb., zékona &. 159/2000 Sb. a zakona &. 218/2000 Sb., se m&ni takto:

V § 21 odstavce 2 a 3 znéji:

" (2) Stanovi-1li tak tento nebo zvlastni zdkon, podavaji danové subjekty o své datiové povinnosti
prisluSnému spravci dané ptiznani, hlaSeni a vytuctovani na predepsanych tiskopisech. Tiskopisy
zvetejnéné v elektronické podobé lze podepsat elektronicky podle zvladtnich predpist.

(3) Jiné podéani v datiovych vécech, jako jsou ozndmeni, 2adosti, ndvrhy, nadmitky, odvoléani apod.,
lze ucinit bud pisemné nebo Ustné do protokolu nebo elektronicky podepsané podle zvlastnich predpisu
¢i za pouziti jinych pfenosovych technik (dadlnopis, telefax apod.).".

CAST CTVRTA
zrusena

§ 23

zrusen
CAST PATA
Zména obcéanského soudniho ¥adu

S 24

Zédkon ¢. 99/1963 Sb., obcansky soudni fad, ve znéni zdkona ¢. 36/1967 Sb., zakona ¢. 158/1969
Sb., zakona &. 49/1973 Sb., zadkona &. 20/1975 Sb., zakona ¢&. 133/1982 Sb., zakona &. 180/1990 Sb.,
zédkona ¢. 328/1991 Sb., zakona &. 519/1991 Sb., zakona &. 263/1992 Sb., zakona &. 24/1993 Sb., zakona
&. 171/1993 Sb., zakona ¢&. 117/1994 Sb., zakona ¢&. 152/1994 Sb., zakona ¢&. 216/1994 Sb., zakona &.
84/1995 Sb., zakona &. 118/1995 Sb., zakona &. 160/1995 Sb., zadkona &. 238/1995 Sb., zakona &. 247/1995
Sb., nadlezu Ustavniho soudu &. 31/1996 Sb., zakona &. 142/1996 Sb., nalezu Ustavniho soudu &. 269/1996
Sb., zakona &. 202/1997 Sb., zakona &. 227/1997 Sb., z&kona ¢&. 15/1998 Sb., zakona &. 91/1998 Sb.,
zdkona &. 165/1998 Sb., zakona &. 326/1999 Sb., zakona &. 360/1999 Sb., nadlezu Ustavniho soudu &. 2/2000

Sb., zakona &. 27/2000 Sb., zakona &. 30/2000 Sb., zakona &. 46/2000 Sb., zakona ¢. 105/2000 Sb., zakona
¢. 130/2000 Sb., zakona ¢. 155/2000 Sb. a zakona ¢. 220/2000 Sb., se méni takto:

V § 42 odst. 1 véta prvni zni: "Podani je mozno uc¢init pisemné, ustné do protokolu, v elektronické
podobé podepsané elektronicky podle zvlastnich pfedpist, telegraficky nebo telefaxem.".

CAST SESTA
Zména trestniho radu

§ 25

Zakon ¢. 141/1961 Sb., o trestnim ¥izeni soudnim (trestni ¥a&d), ve znéni zakona ¢. 57/1965 Sb.,
zdkona ¢. 58/1969 Sb., zakona &. 149/1969 Sb., zakona &. 48/1973 Sb., zakona ¢. 29/1978 Sb., zakona
&. 43/1980 Sb., zadkona ¢. 159/1989 Sb., z4kona ¢&. 178/1990 Sb., zakona &. 303/1990 Sb., zadkona &. 558/1991
Sb., z&kona ¢. 25/1993 Sb., zakona ¢. 115/1993 Sb., zakona &. 292/1993 Sb., zakona &. 154/1994 Sb.,
nalezu Ustavniho soudu &. 214/1994 Sb., nalezu Ustavniho soudu ¢&. 8/1995 Sb., zakona &. 152/1995 Sb.,
zadkona ¢. 150/1997 Sb., zadkona ¢. 209/1997 Sb., za&kona ¢. 148/1998 Sb., zdkona &. 166/1998 Sb., zadkona
¢. 191/1999 Sb., zakona ¢&. 29/2000 Sb. a zakona ¢&¢. 30/2000 Sb., se mé&ni takto:



V' § 59 odstavec 1 zni:

" (1) Podani se posuzuje vzdy podle svého obsahu, 1 kdyZ je nespravné oznaceno. Lze je ulinit
pisemné, ustné do protokolu, v elektronické podobé podepsané elektronicky podle zvlastnich predpist,
telegraficky, telefaxem nebo dadlnopisem.".

CAST SEDMA

Zména zakona o ochrané osobnich udaju

§ 26
Z&dkon ¢&. 101/2000 Sb., o ochrané& osobnich udaju a o zmé&né& nékterych zakonu, se méni takto:
V § 29 se doplriuje odstavec 4, ktery zni:

" (4) Ufad udéluje a odnimé akreditace k pisobeni jako akreditovany poskytovatel certifikaénich
sluzeb a provadi dozor nad dodrZovanim povinnosti stanovenych zakonem o elektronickém podpisu.".

CAST OSMA

Zména zakona o spravnich poplatcich

s 27

Zakon ¢. 368/1992 Sb., o spravnich poplatcich, ve znéni zdkona ¢. 10/1993 Sb., zakona &. 72/1994
Sb., zakona &. 85/1994 Sb., zakona &. 273/1994 Sb., zakona ¢&. 36/1995 Sb., zakona &. 118/1995 Sb.,
zdkona &. 160/1995 Sb., zakona ¢&. 301/1995 Sb., zakona ¢&. 151/1997 Sb., zakona &. 305/1997 Sb., zakona
&.149/1998 Sb., zakona &. 157/1998 Sb., zadkona &. 167/1998 Sb., zdkona &. 63/1999 Sb., zadkona &. 166/1999
Sb., zakona &. 167/1999 Sb., zdkona &. 223/1999 Sb., zdkona ¢&. 326/1999 Sb., zakona &. 352/1999 Sb.,
zdkona ¢. 357/1999 Sb., zakona ¢. 360/1999 Sb., zakona &. 363/1999 Sb., zakona ¢&¢. 46/2000 Sb., zakona

¢. 62/2000 Sb., zédkona ¢. 117/2000 Sb., zakona ¢. 133/2000 Sb., z&kona ¢. 151/2000 Sb., z&kona ¢. 153/2000
Sb., zakona ¢. 154/2000 Sb., za&kona &. 156/2000 Sb. a zakona ¢. 158/2000 Sb., se méni takto:

1. V ptiloze k zdkonu (Sazebnik spravnich poplatkll) se dopliiuje nova &ast XII, kterd zni:

"CGAST XII

RIZENI PODLE ZAKONA O ELEKTRONICKEM PODPISU

Polozka 162
a) podani Zadosti o akreditaci poskytovatele certifikacénich sluzeb
K¢ 100 000, -
b) podédni Za&dosti o vyhodnoceni shody néstroji elektronického
podpisu s pozZadavky K& 10 000,-.".
2. REJSTRIK K SAZEBNIKU se doplitiuje o East XII, kterd zni:
"CAST XII

Rizeni podle zdkona o elektronickém podpisu 162.".
3. TecCka za Casti XI se vypouSti.
CAST DEVATA
UCINNOST
§ 28
Tento zdkon nabyva ucinnosti prvnim dnem t¥etiho kalendd¥niho mésice po dni jeho vyhléaseni.

Klaus v. r.

Havel v. r.



Zeman V. r.
Vybrana ustanoveni novel
Cl.II zakona &. 440/2004 Sb.

Pfechodna ustanoveni

Poskytovatelé certifikaénich sluZeb, kterym byla udélena akreditace k pusobeni Jjako
akreditovany poskytovatel certifikacé¢nich sluzeb pfede dnem nabyti té¢innosti tohoto zdkona, jsou povinni
ptrizplsobit sluZbu vydavani kvalifikovanych certifikata zdkonu ¢. 227/2000 Sb., o elektronickém podpisu
a o zméné nékterych daldich zdkonu (zdkon o elektronickém podpisu), ve znéni ¢l. I tohoto zakona, do
1. cervence 2005.

1) Smérnice Evropského parlamentu a Rady 99/93/ES ze dne 13. prosince 1999 o z&sadach SpolecCenstvi pro elektronické
podpisy.

la) Zzékon &. 40/1964 Sb., obcansky zakonik, ve znéni pozdéjsich predpisu.

2) Zakon ¢. 97/1974 Sb., o archivnictvi, ve znéni pozdéjsich predpisu.

2a) § 10 zakona ¢. 40/1964 Sb., obcansky zadkonik, ve znéni pozd&jsich predpisu.
3) Z&kon &. 101/2000 Sb., o ochrané osobnich udaju a o zméné nékterych zdkonu.
4) Z&kon &. 552/1991 Sb., o statni kontrole, ve znéni pozdéjsich predpisu.

5) Zakon ¢&. 368/1992 Sb., o spravnich poplatcich, ve znéni pozdé&jsich predpisu.

7) § 43 zadkona ¢. 71/1967 Sb., o spravnim fizeni (spravni ¥ad), ve znéni pozdéjsich pfedpist.

©

) § 2 odst. 2 zdkona ¢. 513/1991 Sb., obchodni z&konik, ve znéni pozdéjs3ich predpisu.



